Web Monster (www.web-monster.de)

Dies ist ein soziales Projekt um Hass, Gewalt, Missbrauch und
Mobbing im Internet zu stoppen.

Du kannst das hier gerne teilen, um anderen Menschen zu helfen, ihr
Monster zu sehen und es zu stoppen. Damit kannst Du anderen helfen,
die gerade unter Mobbing, Gewalt oder Missbrauch leiden.

Bist Du im Internet ein Monster?

Hey, hast Du gewusst, dass fast jeder Mensch ein kleines Monster in
sich hat?

Die Frage ist, ob wir es heraus lassen. Weil3t Du, was Dein kleines
Monster im Internet bei anderen Menschen auslosen kann? Bedenke,
dass hinter jedem Internet-Profil ein Mensch mit Gefiihlen steckt und
Worte wie Waffen wirken konnen.

Deine Worte konnen anderen Menschen wehtun und dazu fithren, dass
sie sich selbst verletzen oder sich sogar das Leben nehmen. Hier
kannst Du etwas iiber Dein kleines Monster erfahren und dariiber, was
es im Leben anderer Menschen anrichten kann.

Mochtest Du wirklich ein Monster im Internet sein? Bedenke dabei,
dass jede Deiner Handlungen eine Aktion ist, auf die eine Reaktion
folgt.



Mobbing Monster

Das leider bekannteste Monster im Internet ist das Monster, welches
andere Personen beleidigt, herabwiirdigt, diffamiert oder ausgrenzt.
Dies kann verschiedene Griinde haben. Neid, Hass, Rassismus, Wut,
Traurigkeit und ein geringes Selbstwertgefiihl sind hier einige
Faktoren, die Personen antreiben im Internet anderen zu schaden.
Mobbing ist bedauerlicherweise ein Serienkiller und treibt auch
Kinder in den Selbstmord.

Solltest Du im Internet auch schon mal eine andere Person beleidigt
haben, oder Unwahrheiten 6ffentlich geteilt haben, stelle Dir mal vor,
was das mit Dir machen wiirde, wenn das eine oder mehrere Personen
mit Dir machen wiirden. Wie wiirdest Du Dich fiihlen, wenn
Menschen Deine Person im Internet, 6ffentlich durch den Dreck
zichen.

Dieses Internet Mobbing Monster zerstort das Leben anderer
Menschen durch psychische Gewalt. Sei bitte kein Teil davon.
Cybermobbing ist eine Straftat und kann bei der Polizei angezeigt
werden. Wenn Tatbestand der Nachstellung, {iblen Nachrede,
Datenmissbrauch oder Beleidigung erfiillt worden ist.



Doxxing Monster

Doxxing Monster sind Personen im Internet, die von anderen Daten
sammeln, alles speichern und dann diese Daten ohne die Einwilligung
der Personen veroffentlichen.

Dies dient dazu, die 6ffentliche Wahrnehmung, zum Nachteil einer
Person zu beeinflussen. Doxxing ist eine Straftat. Und kann bei der
Polizei angezeigt werden.

Stelle Dir vor, Deine Daten wiirden geleakt im Internet, es werden
Dinge, die nicht stimmen dazugedichtet, wie wiirdest Du Dich dabei
fithlen, wenn Du das sehen wiirdest?

Es kann Menschen in den Suizid oder zu einem selbstverletzenden
Verhalten treiben und andere Personen konnten dadurch weitere
Straftaten an der gedoxxten Person ausiiben. Bitte sei kein Doxxing
Monster.



Grooming Monster

Im Internet schreiben erwachsene Personen mit kleinen Kindern. Der
Kontakt erfolgt iiber Kommentare, Chats oder direkt per Nachrichten.
Seit 2020 1st selbst der Versuch strafbar.

Kinder und Jugendliche, sollten nicht im Internet durch Cyber-
Grooming, zum sexuellen Missbrauch iiberredet, erpresst oder
manipuliert werden.

Stelle Dir vor, Dein Kind wird im Internet von einer fremden Person
nach Nacktbildern gefragt, oder bekommt ungefragt Bilder von
Geschlechtsteilen erwachsener Personen zugeschickt. Oder wird zu
einem vermeintlichen Treffen mit einer erwachsenen Person gelockt,
die Dein Kind sexuell missbrauchen will.

Bitte sei kein Grooming Monster, suche Dir Hilfe, wenn Du sexuelle
Fantasien mit Kindern haben solltest.



Pedo Monster

Pedo Monster, sind pddokriminelle Personen, die dhnlich wie
Grooming Monster den Kontakt zu Kindern im Internet suchen, um
sie sexuell zu missbrauchen. Jedoch sind Pedo Monster auch
Personen, die gezielt nach Kinder Nackt-Bildern im Internet suchen
oder fragen, diese speichern und ggf. sogar verkaufen.

Dabei konnen auch Missbrauchsabbildungen von Kindern in Videos
oder Bildern zwischen Pedo Monstern getauscht oder verkauft
werden.

Der Besitzt von solchen Missbrauchsabbildungen ist seit Juli 2021 ein
Verbrechen und kann bei der Polizei angezeigt werden. Stelle Dir vor,
jemand wiirde von Deinem Kind solche Bilder verkaufen.

Wie wiirdest Du Dich dabei fiihlen, wenn fremde Personen, sich dann
sexuell befriedigen, auf Bildern Deines Kindes?

Bitte suche Dir Hilfe, wenn Du ein Pedo Monster bist.



Troll Monster

Monster, die im Internet ,, Trollen* sind Personen, die andere
versuchen, mit Kommentaren in Chats, oder Beitragen in Sozial
Media zu provozieren. Sie wollen eine emotionale Reaktion der
anderen Person erzielen, um damit Wut, Hass, und Meinungen zu
streuen iiber eine Person. Dies machen Troll Monster, um ihren
eigenen Frust iiber die Uiber oder Unter-Forderung im realen Leben zu
kompensieren.

Stelle Dir bitte vor, Du erstellst einen Beitrag, den Du gut findest und
anderen ggf. sogar helfen kann.

Du investierst dafiir viel Zeit und Energie und jemand den Du nicht
kennst, kommentiert dies Negativ. So negativ, dass es Dir weh tut und
Du versuchst Dich zu rechtfertigen, ohne zu wissen, dass die Person,
das nur wollte, dass Du auf deren Kommentar zu reagieren, um den
anderen zu zeigen, was Du fiir ein Mensch bist. Bitte beleidige andere
Menschen nicht im Internet. Es kann Menschen verletzten.



Dickpic Monster

Es gibt auch das Dickpic Monster, dieses verschickt ungefragt und
unaufgefordert Bilder von seinem Geschlechtsteil. In der Hoffnung,
dass es ein positives Feedback bekommit.

Dies ist jedoch eine Straftat und fallt unter sexuelle Belédstigung.
Wenn ein Monster dies an Kinder versendet, ist dies dhnlich zu
bewerten wie das Grooming Monster.

Stelle Dir bitte vor, jemand schickt Dir ungefragt im Internet ein Bild
von seinem Popoloch. Wie wiirdest Du das finden, wie geht es Dir
dabei? Und das machen verschiedene Personen jeden Tag mit Dir.

Bitte versende keine Bilder von Deinem Geschlechtsteil an andere
Personen im Internet. Zumal niemand weil3, weil3 ob es spater nicht
auch von einem Doxxing Monster missbraucht wird.



Like Monster

Es ist kaum zu glauben. Es gibt sogenannte Like Monster, diese teilen
ihr Baby, Kinder oder Enkelkinder in Bild und Video ungefragt im
Internet mit tausenden unbekannten Personen.

Nur fiir Likes und Klicks. Was generell nicht schlimm wire, wenn
nicht Pedo Monster, Doxxing Monster und Mobbing Monster diese
Bilder speichern und nutzen um diese zu missbrauchen.

Stelle Dir vor, jemand wiirde ungefragt von Dir Bilder in das Internet
laden und Du kannst nichts dagegen machen. Dies ist ein Abpell an
alle liebenden Eltern, bitte teilt Eure Kinder nicht im Internet.

Wenn nur mit Emoji iiber dem Gesicht und dann nur mit der Familie.
Niemand weil}, wo dieser Bilder spater landen. Zum Schutz der
Privatsphire von Deinen Kindern, werde bitte kein Like Monster.



Scam Monster

Ein Scammer Monster ist eine Person, die im Internet vorgibt Waren
oder Dienstleistungen anzubieten, die sie gar nicht hat. Sie tduscht
andere Personen mit Fake Bildern und geht auf anonyme
Bezahlsysteme iiber. Versucht iiber Paysafe Karten, Kryptowdhrung
oder Paypal Freunde, Waren oder Dienstleistungen bezahlt zu
bekommen, die niemals eine andere Person erreichen werden.

Stelle Dir vor, Du mochtest etwas unbedingt haben, sparst darauf sehr
lange und siehst es etwas glinstiger im Internet, in einer Gruppe, oder
einem Online Angebot.

Du bezahlst ohne Kéuferschutz und Dein Geld ist weg. Wie wiirdest
Du Dich dann fiihlen? Bitte sei kein Arschloch und ziehe andere nicht
ab. Das ist Betrug und eine Straftat. Bist Du Opfer eines Scam
Monsters geworden, erstatte Anzeige bei der Polizei. Sofern Du legale
Waren erwerben wolltest.



Ego Monster

Es gibt Ego Monster, die sich im Internet auf sozialen Plattformen
positionieren und 6ffentlich zu Hass, Gewalt durch Fehlinformationen
aufrufen. Sie haben schnell Personen fiir sich mit ihrer Meinung
begeistert. Und werden, wenn sie immer mehr positive Bestarkung
erhalten, fanatischer oder extremer. Sie hetzen gegen die, die anderer
Meinung sind. Deformieren andere 6ffentlich. Nutzen andere Monster,
um ithren Willen durchzusetzen. Diese Ego-Monster haben massive
Selbstwertprobleme und versuchen, mit ihrer Online Reichweite
andere Personen zu missbrauchen.

Dieses geschieht am Anfang sehr subtil. Wird ab einem gewissen
Punkt immer klarer. Es 1st von Vorteil diese Ego-Monster, bevor sie
anderen Personen zu schaden, bei der Polizei oder dem Staatsschutz
zu melden. Sofern sie eine Gefahr fiir die Allgemeinheit darstellen.
Anderen finanziell schaden oder eine Gefahr fiir Kinder, Jugendliche
sein konnen.

Anmerkung: Selbstjustiz ist eine Straftat. Artikel 5 Grundgesetz: Jeder
darf seine Meinung dulern, wenn sie keinen anderen Personen
schadet. Bitte sei kein Ego Monster. Es kann andere Menschen
verletzen.
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Kritik Monster

Die Kritik Monster, sind Personen, die alles und jeden im Internet
kritisieren. Meistens auch mit anonymen Profilen / Accounts. Thr
Motto ist: Kritik ist kein Mobbing, sondern nur eine Meinung. Leider
vergessen manchmal diese Kritik Monster, sachlich zu bleiben und
fangen oft an subtil zu beleidigen oder Personen, die rhetorisch nicht
so schlagfertig sind, kaputt zu kritisieren. Im Internet gibt es eine
goldene Regel: LESE NIEMALS DIE KOMMENTARE.

Niemand muss auf Kommentare eingehen. Es ist auch moglich,
Profile zu blockieren. Es ist auch moglich kritische Mobbing
Kommentare zu melden oder bei der Polizei anzuzeigen. Sofern diese
als Beleidigung, Hass oder Hetze zu bewerten sind. Solltest Du so ein
Kritikmonster sein, bitte iiberlegen, was Du im Internet schreibst.

Ob es notig ist, einen Beitrag zu kommentieren. Ob es vielleicht auch
moglich fiir Dich wiére, die Personen eine Nachricht zu schreiben, als
es offentlich zu kommentieren. Vielleicht 16st das auch Spannungen
zwischen Personen, wenn Personen sich einfach mal austauschen,
ohne Emotionen dabei zu haben. Reden kann helfen, um Konflikte zu
losen. Vielleicht haben beide mit ihrer Meinung recht und konnen
gemeinsam dann viel mehr erreichen.



Love Monster

Love Monster sind besonders schlimme Monster. Sie geben sich im
Internet als eine andere Person aus und schreiben gezielt Profile an.
Sie geben sich entweder als sehr wohlhabend oder als eine Person aus,
die in einer Notsituation sich befindet. Spielen die grof3e Liebe vor.
Schnell fragen sie jedoch nach Geld, weil irgendetwas ist. Familie,
Ausreise, Krankheit usw. sind nur einige Themen. Diese Love
Monster, versuchen gezielt Personen durch viele Nachrichten
abhédngig zu machen. Versenden oft falsche Bilder, Sprachnachrichten
mit Liebesbekundungen. Und versuchen auf diese Art und Weise
Personen dazu zu iiberreden, ihnen Geld zuzusenden.

Viele Personen sind so schnell abhidngig und blind vor Vertrauen oder
Liebe, dass sie diesen Personen Geld zukommen lassen. Einige Love
Monster sind auch soweit organisiert, dass sie aus dem Ausland
agieren und in der Region Vertrauenspersonen haben, die Bargeld
abholen konnen.

Bitte falle nicht auf diese Love Monster rein. Mach immer Live
Anrufe mit Personen, die ihr nicht kennt. Lasst euch Bilder senden,
mit einer aktuellen Zeitung, wenn du vermutest, dass es sich um ein
Love Monster handelt. Wenn du von so einem Monster betrogen
worden bist, bitte melde es der Polizei. Auch wenn es weh tut und das
Schamgefiihl sehr gross ist. Rede mit Freunden, iiber das was passiert
ist. Stoppe diese Love Monster, damit sie nicht noch mehr Personen
weh tun kénnen.



Bewertungs Monster

Bewertungsmonster, wie der Name schon sagt, sind Monster die alles
und jeden Bewerten. Im realen Leben haben sie offensichtlich wenig
Erfolge, oder Spall am Leben. Daher melden sie sich iiberall an, um
Dinge zu bewerten. Gro3e Verkaufsplattformen, in Suchmaschinen
und auch Social Media Seiten, da sind sie zu Hause. Dort bewerten sie
verliebend negativ. Mit einem Stern. Meistens mit wenig Worten,
jedoch auch mit vielen Worten. Regelrechten Rechtfertigungen, um
das Produkt, die Dienstleistung oder eine Person schlecht zu machen.
Das kann bei diesen Monstern zu einer Sucht werden.

Bedenke, wenn Du andere bewertest, dass vielleicht ein vorheriger
Dialog mit der Firma, dem Unternehmen oder der Person Deine
Bewertung positiv verandern konnte. Stelle Dir vor, wie es Dir gehen
wiirde, wenn Dich andere Personen, die Dich oder Dein Unternehmen
gar nicht kennen wiirden, Dich einfach bewerten wiirden.

Wie wiirdest Du Dich dabei fiihlen? Bitte rede mit Personen, die Du
bewerten mochtest. Vielleicht hilft der Person Deine Sichtweise von
Aullen mehr als eine 6ffentliche negative Bewertung. Beleidigungen
und falsche Tatsachenbehauptungen konnen eine Straftat sein.
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Datenklau Monster

Die Datenklau Monster haben es auf Daten von anderen Personen
abgesehen. Sie versenden an E-Mail-Adressen tduschend dhnlich
sehende Nachrichten von bekannten Firmen. Wie Handelsplattformen,
Shops, Banken, Bezahlsysteme, E-Mail-Anbieter,
Telekommunikationsunternehmen usw. Nur um an die Daten der
Person zu kommen, die sich dann auf einem Link dort einloggt und
die Daten an ein Datenklau Monster unwissend weiter gibt. Dies
geschieht durch sogenannte Phishing Mails.

Der Schaden kann sehr grof3 werden, da diese Monster sofort die
Daten herausziehen und speichern. Klicke daher bitte nicht auf Links
in E-Mails, von denen der Absender nicht eindeutig klar ist. Logge
Dich besser direkt tiber die bekannte Webseite ein. Schau, ob es eine
SSL-Verbindung im Browser gibt.

Viele Internet-Anbieter bieten eine 2 Klassen-Verschliisselung an.
Bitte nutze diese, um Deine Daten besser zu schiitzen und es diesen
Datenklau Monstern so schwer wie moglich zu machen.

Bist Du so ein Datenklau Monster, stell Dir vor, jemand wiirde Deine
Daten auf diese Art und Weise herausbekommen und Dir damit
schaden. Wie wiirdest Du Dich damit fithlen?

Jeder davon betroffen ist, sollte dies bei der Polizei melden. Um diese
Datenklau Monster zu stoppen.



Browserklau Monster

Manchmal klicken Personen im Internet bei der Suche nach etwas auf
Webseiten, die ein neues Fenster 6ffnen. Es kann passieren, dass dann
der Browser auf einmal ein Audio abspielt, dass man sich dort
hinwenden muss, um wieder Zugriff auf den PC, Laptop, Handy, usw.
haben zu konnen. Es handelt sich hierbei um eine Betrugsmasche von
Browser klau Monstern, die dhnliche Ziele wie die Datenklau Monster
haben. Nur geht es diesen Monstern darum den Zugriff auf den PC,
Laptop durch ein Programm zu erhalten um Daten, Passworter und
den direkten Zugriff auf Online-Banking zu erhalten.

Oder um eine Dienstleitung bezahlt zu bekommen, die niemals
notwendig war.

Hier sollte jede Person bei so einem Browser klau Monster, nicht auf
das Angebot eingehen und nicht dort anrufen. Sondern sich Hilfe bei
Freunden oder Bekannten in der Ndhe suchen. Oder mit einem
anderen Gerit nach dem Problem suchen.

Oft helfen schon kleine Tastenkombinationen, um das Browser
Fenster zu schliefen und wieder normal weiter zu surfen. Im Internet
gibt es viele gute Anleitungen. Sollte eine Person davon betroffen
sein, bitte der Polizei melden, um andere Menschen zu schiitzen, von
diesen Monstern.



Terror Monster

Es gibt nur noch wenige Terror Monster, doch es gibt sie. Sie
verabreden sich anonym in kleinen Gruppen im Internet. Dann senden
sie sich untereinander Links zu verschiedenen Beitragen,
Internetprofilen, Videos zu und fangen an zu kommentieren. Diese
Terrormonster gehen tiber die Troll-Monster weit hinaus. Denn sie
versuchen auch andere Menschen offentlich zu Dingen zu {iberreden,
die sie niemals tun wiirden und filmen diese Sachen und stellen es
online. Ahnlich wie die Doxxing Monster.

Nur tiberschreiten sie die Grenzen zwischen Internet und Realitét. Thre
Opfer werden auch zu Hause terrorisiert, es werden Dinge auf den
Namen der Opfer bestellt. Auch Einsitze von Polizei wegen
vermeintlicher Bedrohungen werden offentlich, herbeigefiihrt. Oft
passiert das in Livestream oder in Video live Games.

Ziele sind oft Personen des 6ffentlichen Lebens. Hierbei werden viele
Straftaten begangen. Der Hass dieser Terror Monster ist so grof3, dass
sie Menschenleben ohne jegliche Empathie zerstoren wollen. In
diesen anonymen Gruppen lassen sich dafiir bejubeln. Auch wenn die
betroffene Person durch den Terror, dann im Video weint, oder thren
Suizid ankiindigt, werden diese Monster nicht authoren. Diese
Monster sind nur schwer zu finden, da sie in der Anonymitét des
Internets sich feige verstecken. Betroffene von diesen Terrormonstern
sollten auf jeden Fall sich Hilfe bei der Polizei und einem
Rechtsbeistand (Anwalt) suchen.



Anlaufstellen / Webseiten

www.hilfeportal-missbrauch.de

www.hilfetelefon.de

www.welsser-ring.de

www.Polizei.de

www.vergewaltigt.net

www.nummergegenkummer.de

www.ilnnocenceindanger.de

www.kinderschutzhilfe.de

www.pedophil.de

www.cyber-grooming.net

www.missbraucht.org
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